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Le numérique : une place croissante et presque omniprésente dans la société

Equipements mobiles, ordinateurs, objets et enceintes connectées
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Infographie extraite du barométre 2025 du numérique, CREDOC
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Les risques numériques : les acteurs malveillants et leurs stratégies
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Infographie extraite du Crowdstrike 2025 Global Threat Report, basée sur MITRE ATT&CK
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Les risques numériques : quelques éléments de prévention
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https://www.institutdesactuaires.com/

Lecture conseillée du site https ://cyber.gouv.fr/appliquer-les-dix-regles-dor-preventives
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Les risques numériques : quelques éléments de prévention
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Les risques numériques : quelques éléments de prévention
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Les risques numériques : quelques éléments de prévention

Résultat

https:/www.institutdesactuaires.com/

Ouvrir dal
elnavizatau

@ 3
Vérificateur de Analyse des
liens. fichiers

Ce lien est-il sar ?

Analysez I'URL que vous souhaitez visiter
pour détecter les logiciels malveillants, les
faux sites Web et les attaques de phishing.

© httpsi//www.institutdesactuaires.c
om/ ne montre aucun signe
d'activité malveillante. Néanmoins,
restez vigilant pendant que vous
naviguez.

=

™
Détection incorrecte ? Signalez-la )
J

En saisissant une URL, vous acceptez nos
conditions d'utilisation et nos politique de
confidentialité.
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L'assurance des risques numériques et ses enjeux mathématiques

e Aux Etats-Unis, le marché est rentable, en croissance et trés concurrentiel (NAIC) malgré
une volatilité des colts : médiane & 140K$ et moyenne a 630K$ (IAIS).

W Primes acquises O Ratio de sinistralité
8,0 70%

6,0 525%

2018 2019 2020 2021 2022 2023

e La dépendance des primes en fonction des profils de risques repose davantage sur des avis
d'experts que sur une modélisation statistique des pertes conditionnelles.

e Dans un contexte de bases de données de sinistres en cours de constitution, comment
peut-on contribuer a améliorer la maitrise des engagements des assureurs ?
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Classification des risques a partir de valeurs extrémes

Estimation de copules a partir de données censurées

Estimation de phénoménes d'accumulation auto-excités
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Construction d'un arbre de régression (CART)

@ =100 Echantillon d’entrainement
K =1,®=100
xu}
D(x1) =20 ﬂ;("\‘g]):(-:()
K=20-% @ @
; 12 3 4 5 6 7 8 9
X H
Cy : Validation croisée
3= 10 By =7 D(x33) = 60
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Un arbre de régression adapté aux valeurs extrémes : résultat

u : seuil & partir duquel les données sont considérées extrémes,
ky, : ordre de grandeur du nombre d’excés,
K : nombre de feuille de I'arbre de régression,

Extrait du Théoréme 1.3.1 (S. Farkas, A. Heranval, O. Lopez, M. Thomas, 2024)

0(x) = (o(x),v(x)) : paramétre conditionnel de la loi Pareto généralisée (GPD).

Sous les conditions précisées au théoréme 1 de la partie B, nous obtenons |'existence de
constantes positives Cy, Cy et C3 telles que V t > K(log k,,)kn_l,

P sup  [40N() - 0K (OB > ¢
Umin U< Umax

Ciknt Cakn tL/2 C3K
<2 _ Gt _ ,
= <6Xp ( K(log kn)2> +exp ( Ki72logks ) | 172532
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CART & GPD : résul de la simulati éri
. résultats ae la simulation numérique
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Classification des risques a partir de valeurs extrémes

Estimation de copules a partir de données censurées

Estimation de phénoménes d'accumulation auto-excités
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Censure : estimateur de Kaplan-Meier (1958)

e T :le délai de traitement d'un sinistre, inconnu pour les dossiers ouverts,
e C:lacensurede T,
e Y : le délai observé de traitement d'un sinistre Y = min(T, C),

e 0 : l'indicatrice de cléture d'un sinistre, § = 1y_7y,

HOESI (13511)

Yi<y

Représentation en somme de variables pondérées : Van der Laan et Robins (2003)
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Accumulation & Hawkes : cadre de démonstration

e Décomposition du processus d'accumulation 2((t) entre son espérance et ses déviations, cf
Jaisson and Rosenbaum (2015),

A(r) = E[A(2)] + Mm(2),
e Etude de la norme infinie de 91(t) par disjonction de cas relative au compensateur du
processus J(t), noté A(t), cf Guével (2021) et Reynaud-Bouret & Roy (2007),

P (supg<i<7 M(t) > x) = P ({supg<i<T M(t) > x} N {NT) <] T})
+ P ({supo<icT M(t) > x} N {NT)>¢]T})
< P ({supg<r<7M(t) > x} | {NT) < THP(NT) <] T)
+ P(MT)=T)
< P ({supp<rc M(t) > x} | {A(T) <] T})

+ PNT)>T).

e Majoration de la probabilité de saturation des capacités d’assistance P (supogthQl(t) > x) )
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Ouverture et perspectives : les modéles actuariels

= (U Atackpoth analysis | Attackpaths > Attack path raph [1 Q Search | € Chariote Al

Attack path: SE-AMU-WIN10-BL to SULK-FOX-DC

Capture d’écran d'une des solutions de Crowdstrike

Conclusion
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Ouverture et perspectives : le marché de 'assurance des risques numériques
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