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Risque cyber

Quelques exemples d’incidents numériques notables

Ooops, your files have been encrypted!

'What Happened to My Computer?
'Your important files are encrypted.
Many of your documents, photos, videos, databases and other files are no longer
accessible because they have been encrypted. Maybe you are busy looking for a way to
recover your files, but do not waste your time. Nobody can recover your files without
our decryption service.
Payment will be raised on B Can 1 Recover My Files?

51672017 00:47:55 Sure. We guarantee that you can recover all your files safely and easily. But you have
not so enough time.
'You can decrypt some of your files for free. Try now by clicking <Decrypt>.
But if you want to decrypt all your files, you need to pay.
'You only have 3 days to submit the payment. After that the price will be doubled.
Also, if you don’t pay in 7 days, you won't be able to recover your files forever.
We will have free events for users who are so poor that they couldn’t pay in 6 months.
Your files will be lost on
How Do I Pay?
Payment is accepted in Bitcoin only. For more information, click <About bitcoin>.
Please check the current price of Bitcoin and buy some bitcoins. For more information,
click <How to buy bitcoins>.
[And send the correct amount to the address specified in this window.
After your payment, click <Check Payment>. Best time to check: 9:00am - 11:00am

Seos oo w
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52002017 00:47:55

Time Left

Send $300 worth of bitcoin to this address

12t9YDPgwueZ9NyMgw519p7AABisjr6 SMw
—— | Checkpayment |

Wannacry/NotPetya (2017)
Attaque informatique
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Colonial Pipeline system
The company says it transports

45 percent of the fuel consumed
on the East Coast.

Colonial Pipeline (2021)
Attaque informatique

Your device ran into a problem and needs to restart
We're just collecting some error info, and then we'll
restart for you.

64% complete

\CROWDSTRIKE

Crowdstrike (2024)
Incident informatique
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Risque cyber

Et 'assurance dans tout ca ?

= Plusieurs types de couvertures sont proposées en lien avec les dommages occasionnés : les dommages directs subis par I'assure, ceux pour lesquels il peut étre tenu
responsable, ainsi que les frais additionnels engendrés par I'incident .

Third Party

= Responsabilité en cas de fuites de données sensibles

First Party = Responsabilité en cas de défaillance des services
= Perte d’exploitation informatiques

= Vol de propriété intellectuelle Exemples de = Responsabilité des dirigeants et administrateurs
= Dommages aux biens matériels garanties

= Atteinte a la réputation proposées

Frais supplémentaires

* Inspection des systémes IT et mises a jours
globales

* Frais judiciaires

Mais a la différence d'autres risques assurables, le risque cyber est systémique, en constante évolution, multiforme et souvent sous-déclaré et souffre d’'un manque
de données historiques, ce qui complique fortement son évaluation.

Pour y répondre, des outils mathématiques avanceés sont nécessaires afin de modéliser dynamiquement sa frégquence et sa séveérité, et ainsi permettre une
tarification et une gestion du risque plus fiables.
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Objectifs de la these

Proposer des outils mathématiques pour modéliser la fréquence des attaques informatiques

@ Modéliser I'impact des vulnérabilités
informatiques sur les attaques

:I Q Les attaques informatiques peuvent survenir de

I'exploitation des vulnérabilités informatiques

% Processus de Hawkes avec excitation
externe

Modélisation
de la
fréquence a
I'aide des
processus de
Hawkes

@ Modéliser ’hétérogénéité dans la contagiosité

Q Les attaques informatiques ne se propagent pas de la méme
maniéere

% Processus de Hawkes avec des marques
aléatoires, Algorithmes CART avec des critéeres
de split adaptés

@ Quantifier I'impact des mesures de
réaction

Q Les conséquences des attaques peuvent étre
limitées grace a une réaction rapide et adaptée

% Processus de Hawkes en deux
phases
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Modélisation de la fréquence des cyber-attaques
Processus de Hawkes

Le nombre de sinistres a l'instant t (Composante fréquence)
I

Perte totale d’un portefeuille Lo Zt: y Le coiit du i¥™¢ sinistre
—_— = g —— TV
cyber g . (Composante sévérite)
i=1
Regression of the number of one-month attacks on
= Un processus de Hawkes est un processus de comptage g the previous one from 2018 to 2022
N(t) = Xn>1 17,<: @vec une intensité de la forme: - —— R2:90.63%
Ay =2+ d(t—T))
L’ o T;<t paIN < 2501
Intensité de base Noyau d’excitation

200 A

Number at t+1

= Lasomme Y .. ¢ (t — T,) représente I'impact des
événements passés et capture la propriété d’auto-excitation. 150 1
Ces processus modélisent I’arrivée d’événements en
cascade et des changements de régime. 100 -

= |Is sont paramétriques et tractables 100 150 200 250 300

Number at t
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Modélisation de la fréquence des attaques informatiques
Processus de Hawkes avec excitation externe

@ Modéliser I'impact des vulnérabilités

informatiques sur les attaques

Q Les attaques informatiques peuvent survenir de
I'exploitation des vulnérabilités informatiques

& Processus de Hawkes avec excitation

externe :

Tr<t

A =20+ Z@(f—ﬁ) +Z¢(f—Ti)

Ti<t

Intensity of Hawkes process
At =ho+ 3 O(E=Tn)+ 2 Blt=Tn)
T, <t Te<t

Avuinzg
(x) =mexp(—6x)
D x) = mexp (—bx)
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events intensity
nerabilities dates
nerabilities intensity

Modélisation
de la
fréquence a
I'aide des
processus de
Hawkes
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Quelques résultats de calibrage

Model Vuln. database Ao P m m ] |||
Mo external events - 27031 - - 09182 1.5047 .61)
93% C.1 12.4863,2.9199] - - [(LEODE, 0.9756] [1.1723, 1.8371] -
With external events Hackmageddon 27081 (L3636 0.5941 (0.8891] 1.5080 0.58
93% C.1 |2.4873,2.9289] (03180, 04092 [0.3484, 0.8395] [(0.6909, 1.0873] [1.1649, 1.8511] -
With external events KEV 2.6904 (1.53057 0.9774 (0.8529 1.5061 0.56
93% C.1 [2.4229, 2.9699| 004527, 0.5587] [0.4388, 1.2282] [(0.6T734, 1.10438] [1.1921, 1.8234] -
With external events NVD 24195 48.849 0077413 (L.6T139 1.8697
95% C.1 12.1573.2.6817] |48.2087 49,1993 ] [0.01211,0.1427] [(0.4985,0.8442] [1.3998,2.3396] -

Distribution of the number of attacks predicted in one year

15001

t | Ve

d5%, L Qg%

KEV
‘

| Q9%

1000
! Hackmag
' i

NVD, Hackmageddon and KEV databases for vulnerabilities

Vuln.Data
Hackmageddon
KEV
NVD

L s ' L :
2250 2500 2750
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3000

» Le calibrage a été effectué a partir des bases de données suivantes : Hackmageddon (attaques),
NVD et KEV (vulnérabilités informatiques).

* | ¢ Il (le degré d’endogénéité du systéme) représente le nombre moyen d’attaques qu’une
attaque va engendrer.

* || ¢ |l est presque réduit de moitié entre le modele sans excitation externe et le modéle avec
excitation externe provenant de la base de données NVD.
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Modélisation de la fréquence des attaques
Processus de Hawkes avec excitation externe et marques aléatoires

Intensity A; of a Hawkes process
with an erlang kernel
and random exp marks

—— Hawkes intensity
% Vulnerabilities dates
——=- p Poisson Intensity

™\
NCTAN
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o] 0.2
m"? 0.3
m 0.5
& 1
X WX F3 x x
T T T T T T T
6 8 10 12 14 16 18

tin days

E) Milliman

Modélisation
de la
fréquence a
I'aide des
processus de
Hawkes

@ Modéliser ’hétérogénéité dans la contagiosité

Q Les attaques informatiques ne se propagent pas de la méme
maniéere

% Processus de Hawkes avec des marques
aléatoires

de=2o+ ) Be-To¥e) + ) $(t—Ty¥p)

Tr<t Ti<t
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Quantiles of Methads

Développement de méthodes de calibrage adaptées

Quelques résultats sur les distributions prédites

QQ Plot: Comparison of True Values vs Deterministic & MC

m =024 =01

@ Deterministic
© Monte Carlo (MC)
—=- True values :y = x
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Petite variance

Le choix de la méthode de calibrage dépend de la contagiosité des attaques considérées.
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Quantiles of Methods
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Modélisation de la fréquence des attaques
Processus de Hawkes en deux phases

Intensity A+ of a 2 phase Hawkes process

.
AD
.~ .
Baseline intensity

R . S ———

—— 2P Hawkes intensity
—==- 1P Hawkes intensity

+ Z Y e~0(t=Tid)

Te<t

External excitation : cyber vulnerabilities  Self excitation : cyber attacks

& (A= — 20)

ag Ao +

n Z ybl g=8=T)

Ty<t

. w-J .
Reaction parameter Reaction parameter

ao/-{o + al (Af— - Ao)e_d(t_f) +

yat g =0(t=T)

P<Ti<t

®  Wulnerabilities dates
—== Poisson intensity

tindays
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@ Quantifier I'impact des mesures de

réaction

Q Les conséquences des attaques peuvent étre
limitées grace a une réaction rapide et adaptée

& Processus de Hawkes en deux

phases

ift <

£
Reaction time

ift=+~

ift>7
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Mesures de réaction a I'aide la deuxieme phase

Sélection de parametres optimaux

Fort>+¥¢ > s:

E[N,|7.] + aOTAO (t—0)2+ 1g(ag — a)(t =) + o E[A,-|F](t — £) if § = m%
E[N:|F]= .
‘ ]E[Ngl ] + gffpj‘fl (t - ‘g) + ((ao - al)AO + a]_]E[Ag—l ] - aff,:lc?l) ( _inal) (1 — e_( —m l)(t_‘g)) |f :)t mal

Expected number of daily new attacks count E(N;.;) — E(N;)
in the 1P case and with optimal reaction parameters

I:] 1nﬁ1ren):>peercct>??iaily new attacks Ed:‘i)l;crfzevr:t‘tgz?kesr \zrnh optimal parameters
» Assureur fictif avec une capacité de réaction . :
limitée a 5 assures par jour : _ -
» Calculer les parameétres de réponse adéquats de : oo i
maniére a ne pas dépasser cette capacité en s T (IRIEmI T T T - e
moyenne. l o
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Conclusion

Comprendre le lien entre vulnérabilités et attaques : modélisation via un processus de
Hawkes avec excitation externe

Capturer I’hétérogénéité des dynamiques d’attaque : utilisations de marques aléatoires et
des arbres aléatoires CART (non détaillé dans cette présentation)

Evaluer I'impact des mesures de réaction : intégration d’une phase de réaction dans le
modéle pour quantifier ces effets

Objectif global : fournir des outils mathématiques pour quantifier ce risque
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